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Herzlich Willkommen

Zum Vortrag 

Sicher im Internet unterwegs!

am 5. März 2024



Bi#e keine Fotos oder Videoaufnahmen machen. 
DSGVO beachten! Danke.

Sie können die wich>gsten Informa>onen als PDF in 
spätestens 1 Woche hier
h#ps://alterskompetenz.info/download/
herunterladen. 
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https://alterskompetenz.info/download/


https://youtu.be/bu-fR8nrwjs?feature=shared

https://youtu.be/bu-fR8nrwjs?feature=shared


Manche sagen, dass früher alles besser war, aber stimmt 
das wirklich?

Waren wir in Zeiten ohne Internet weniger abgelenkt?



Suchmaschinen

Wir benutzen zwar im allgemeinen Sprachgebrauch den Begriff 
„googeln“, aber wir sollten es damit so halten wie mit den 
„Tempotaschentüchern“. 
Man muss nicht unbedingt das Original benutzen.

Sichere Suchmaschinen sind u. a.

• Startpage 

• DuckDuckgo

• Web.de  

• YOU ist neu
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https://you.com/


Die neue Art der Onlinesuche
Google war früher – You.com ist heute



Aktuell die sicherste Suchmaschine! 

Startpage kann man einfach in Firefox installieren. So kann man ohne von Google verfolgt zu 
werden, Suchanfragen im Netz stellen. Startpage sucht dann für Sie bei Google. Google weiß 
dann nicht, dass Sie das sind. 



Sie haben nichts zu verbergen!

Geheimnis. Ein gesellschaftliches Phänomen

Ob am Arbeitsplatz, beim Arzt oder in der Familie – kaum 
ein Bereich in unserem Leben kommt ohne Geheimnis 
aus. Geheimnisse können schön sein, erschreckend, böse 
oder banal. Es gibt sie, seit Menschen zusammenleben, 
und ihre Geschichte ist eng mit der gesellschaftlichen 
Entwicklung verbunden.

Bild: Ausstellung im Museum für Kommunikation in Berlin



So sieht die echte URL des Spiegel aus

Man sollte immer genau hinsehen, was oben in der Zeile – hier links – steht 
hGps://www.spiegel.de daneben befindet sich das Zeichen dafür, dass die 
Seite verschlüsselt ist. Das ist vor allem beim Onlinebanking sehr wichLg.

https://www.spiegel.de/


Noch ein Beispiel 





Hasskampagnen

Hasskampagnen richten den größten Schaden an, wenn sie  verstärkt 
werden. 

Eine Hasskampagne, über die nicht berichtet wird, ist praktisch 
fehlgeschlagen. 

Auch die Social-Media Kommentare von denen, die die Attacken verurteilen, 
tragen zu mehr Aufmerksamkeit bei. Dann wird die Kampagne vielleicht zum 
Twitter-Trend - und dann berichten wieder mehr Medien darüber. Es ist ein 
Kreislauf.

Algorithmen belohnen jede Kommentierung und jedes Weiterleiten.
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So sieht die Bewertung von NewsGuard aus.

Die Polizei sucht bei einem Hochspannungsmast in Grünheide nach Spuren von 
Brandstiftung. © Ebrahim Noroozi/AP/dpa 

Das Foto ist aus Urheberrechtsgründen 
weitestgehend unkenntlich gemacht. 



hOps://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche 
krankenkassen/gesundheit/gesundheits-app/

https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/gesundheit/gesundheits-app/
https://www.krankenkassen.de/gesetzliche-krankenkassen/leistungen-gesetzliche-krankenkassen/gesundheit/gesundheits-app/


Das Wichtigste in Kürze:

•Gesundheits-Apps bieten viele Möglichkeiten: Sie können wichtige Werte 
messen oder an Termine erinnern, helfen bei der Fitness oder einer 
gesünderen Ernährung.

•Es gibt keine einheitlichen Qualitätskriterien für Gesundheits-Apps und zu 
deren Inhalt, Funktionen und dem Schutz Ihrer Daten.

•Gesetzliche Krankenkassen übernehmen die Kosten von bestimmten, 
geprüften und vom Arzt verordneten Gesundheits-Apps, den DiGA.

•DiGa steht für Digitale Gesundheitsanwendung.

Quelle: https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/aerzte-und-
kliniken/gesundheitsapps-medizinische-anwendungen-auf-rezept-41241

https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/aerzte-und-kliniken/gesundheitsapps-medizinische-anwendungen-auf-rezept-41241
https://www.verbraucherzentrale.de/wissen/gesundheit-pflege/aerzte-und-kliniken/gesundheitsapps-medizinische-anwendungen-auf-rezept-41241




Die App 
für einen 
sichereren 
Heimweg.
Nicht nur 
für Frauen



Es werden keine Daten erfasst!

https://myspacesafe.com/







Der “Enkeltrick“ ist längst online angekommen





Vorsicht:

Ebay-Kleinanzeigen wurde in „Kleinanzeigen“ umbenannt. 
Der Betrug geht dennoch weiter.

Binzener zahlt 700 Euro für ein Objektiv, das nie ankam 

Badische Zeitung
https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-
objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9

https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9
https://www.badische-zeitung.de/binzen/betrug-auf-ebay-kleinanzeigen-binzener-zahlt-700-euro-fuer-ein-objektiv-das-nie-ankam?utm_region=Dreiland&utm_position=9


Tipp 1
Der erste Tipp ist gleichzeiZg auch der absolut wichZgste. Prüfe den Onlineshop, bei dem du einkaufen 
möchtest und gehe mit einer gesunden Skepsis ran. Schaue dir das Impressum an und prüfe auf eine 
exisZerende, korrekte und vollständige Anschria mit Eintragung im Handelsregister. Wenn du es genau 
wissen willst, kannst du die Nummer im Registergericht überprüfen.
Tipp 2
Nutze auf deinem Rechner, Smartphone oder Tablet einen professionellen, aktuellen und 
vertrauenswürdigen Virenscanner und eine Firewall.
Tipp 3
Es gibt verschiedene Gütesiegel, die dir eine gewisse Sicherheit geben. Allerdings kann man als Betrüger 
natürlich einfach ein solches Siegel als Bild in die Webseite kopieren. Deshalb überprüfe, ob das Siegel auch 
tatsächlich zerZfiziert ist. Meist geht das mit einem Klick auf das Icon. So zum Beispiel beim Trusted Shop 
Siegel. 

Sicher einkaufen im Internet

https://www.trustedshops.de/guetesiegel/
https://www.trustedshops.de/guetesiegel/


Datenspuren über einen VPN-Server verwischen
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VPN-Verbindungen lassen sich inzwischen mit einem Klick herstellen

Internet-Kill Switch und Schutz gegen DNS-Leak: Wenn die 
Internetverbindung abbricht, sollten VPN-Dienste offene Verbindungen 
sofort schließen. Sonst kann die echte IP-Adresse sichtbar werden. Diese 
Funktion nennt sich "Internet Kill-Switch". Das sogenannte DNS-Leak ist 
ein weiterer Weg, über den die echte IP-Adresse sichtbar werden kann. 
Achten Sie bei der Wahl Ihres Dienstes darauf, dass ein Schutz gegen 
diese Schwachstelle eingebaut ist (meist durch einen eigenen DNS-
Server). Sie können das einfach testen, indem Sie über den VPN-Dienst 
Ihrer Wahl diese Adresse aufrufen:https://www.dnsleaktest.com Wird 
dort Ihre echte IP-Adresse angezeigt, ist der VPN-Dienst nicht sicher.

https://www.dnsleaktest.com/


VPN-Test 2023: Die besten VPN-Anbieter im Vergleich
Die besten VPN-Dienste für Streaming, Sicherheit und Anonymität

Quelle heise online:
https://www.heise.de/download/specials/Anonym-surfen-mit-
VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036

https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036
https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036
https://www.heise.de/download/specials/Anonym-surfen-mit-VPN-Die-besten-VPN-Anbieter-im-Vergleich-3798036






Darauf sollten Sie achten

• Passwörter: eine Kombination aus Buchstaben, Zahlen und Zeichen 
verwenden – für jeden Onlinezugang stets ein eigenes Passwort.

• Bauen Sie sich eine „Eselsbrücke“! 

• Beispiel:     Jeden Sonntag um 15:30 Uhr treffe ich mich mit Franz!
       Passwort:  JSu15:30UtimmF!

•   NIEMALS! Ein- und dasselbe Passwort für mehrere Konten/Zugänge   
       verwenden. 

• Passwörter niemals per E-Mail an Unbekannte verschicken – Banken fragen 
nie nach den Onlinezugängen Ihrer Kunden 





Vorteile des Passwort-Managers

•Verwahren von Passwörtern und Benutzernamen miGels Verschlüsselung 
•Unterstützung bei der Passwortvergabe: z. B. durch die Generierung starker 
KombinaLonen und Kennzeichnung schon verwendeter oder schwacher 
Begriffe.
•Warnung vor gefährdeten Websites und möglichen Phishing-A#acken, z. B. 
wenn sich die URL der aufgerufenen Webseite von der gespeicherten 
unterscheidet.
•Synchronisieren möglich: Wer Online-Dienste auf mehreren Geräten wie 
Computer und Smartphone mit unterschiedlichen Betriebssystemen nutzen 
möchte, kann ein Programm verwenden, das diese synchronisiert. 



https://www.chip.de/artikel/Test-Die-besten-Passwort-Manager-Vergleich_182620837.html

https://www.chip.de/artikel/Test-Die-besten-Passwort-Manager-Vergleich_182620837.html


• Ignorieren Sie E-Mails, die zur Eingabe vertraulicher Daten 
auffordern!

• Vorsicht bei unbekannten E-Mails – Absender bei Verdacht 
überprüfen
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• Verschlüsselte Websites haben meist ein Schloss“ in der Webadresse (URL

• Besonders beim Onlinebanking und Online-Shopping wichtig!      
      Grundsätzlich überall, wo man Online-Zahlungen oder sehr sensible  
      Daten hinterlassen muss.

Finanztest:
Bezahl-Apps - Zahlen mit dem Handy – schnell und bequem?

Kunden geben Daten preis

In Sachen Allgemeine Geschäftsbedingungen, Datensendeverhalten und Datenschutz-
bestimmungen liegt noch einiges im Argen. So senden einige Apps unnötige Daten wie 
Informationen über die Position des Nutzers. Die Dienstleister erfahren auf diese Weise, in 
welcher Filiale eingekauft oder in welchem Restaurant gegessen wurde.



Datenleck? Iden-tätsklau?

https://monitor.firefox.com/

https://sec.hpi.uni-potsdam.de/ilc/search

https://monitor.firefox.com/
https://sec.hpi.uni-potsdam.de/ilc/search
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Grundregel Nummer eins:

Je aufreißerischer eine Meldung ist, 
desto stärker muss man sie überprüfen!
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Weiterführende Links:

Correctiv.org/faktencheck
Faktenfinder.tagesschau.de
br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://der-newstest.de/

https://correctiv.org/faktencheck
Faktenfinder.tagesschau.de
br.de/faktenfuchs
https://www.mimikama.at/
https://hoaxmap.org/
https://der-newstest.de/


App-Berechtigungen kurz erklärt

hOps://youtu.be/E59crV5Auv0





Foto: Museum für Kommunikation Bern

Ob App oder soziales Netzwerk – alle wollen immer nur eines: 
Deine Daten

Sei misstrauisch, wenn etwas im Internet nichts kostet! 



Gefährliche Apps in Googles Play Store

Betrüger stehlen mehre Millionen Euro von Nutzern

Es schaffen immer wieder scheinbar ungefährliche Apps in den Google 

Play Store, die es in Wirklichkeit auf das Geld und die Daten ihrer Nutzer 

abgesehen haben.

Erst vor kurzem hat das Sicherheitsunternehmen Zimperium 

(https://www.systag.com/produkte/partner/zimperium/) eine Liste mit 

136 betrügerischen Apps veröffentlicht, die es im Play Store gefunden hat. 

Die größtenteils harmlos klingenden Titel wie Photo Lab oder Free 

Coupons 2021 wurden seit November 2020 von insgesamt über 20 

Millionen Nutzern heruntergeladen.
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https://www.systag.com/produkte/partner/zimperium/
https://www.systag.com/produkte/partner/zimperium/


Android-Trojaner soll auch iPhone befallen können, klaut Fotos und Bankinfos

Quelle:https://www.heise.de/news/Android-Trojaner-soll-auch-iPhone-befallen-koennen-klaut-Fotos-und-Bankinfos-9631451.html
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Umgekehrte Bildersuche bei Google durch Hineinziehen 
eines Bildes

Mit der umgekehrten Bildersuche von Google kannst du herausfinden, 

wo bestimmte Bilder herkommen. Die Bildersuche hilft dir, wenn du den 

Kontext zu einem Bild herausfinden willst  oder zu einem Bild im Internet 

mehr Informationen möchtest.

Öffne die Seite Google Bildersuche.

Öffne auf Ihrem Rechner den Order mit dem entsprechenden Bild. 

Ziehen Sie das zu suchende Bild aus dem Order in Google. Es wird 

automatisch hochgeladen. 

Google zeigt dir nun eine Seite mit möglichen Treffern und einer 

Vermutung, um welches Bild es sich handeln könnte. 

https://images.google.de/




KI-Helfer für den Alltag: Die besten Tools und Apps 

KI-Tools schreiben Mails, verbessern Texte oder reparieren verunglückte Selfies. Außerdem lesen sie 
Aufsätze und planen Reisen – unsere Tipps für den Alltag. 

Bild erzeugt mit Midjourney durch heise online 

In düsteren Schreckensszenarien ersetzt KI eines Tages den 

Menschen vollständig und macht ihn im Prinzip überflüssig. So 

schlimm muss es nicht gleich kommen – künstliche Intelligenz 

kann zuerst einmal den Alltag vereinfachen: Viele Tools erledigen 

nervige Aufgaben, retten verhunzte Fotos oder schreiben einen 

Beitrag fürs verstaubte Blog. KI produziert allerdings auch einigen 

Quatsch, deshalb ist es weiterhin nötig, einen strengen Blick auf 

die Ergebnisse zu werfen und nicht jeden Tipp blind zu befolgen. 

Überflüssig ist die menschliche Intelligenz noch lange nicht.

Und KI kann Stimmen klonen, so dass sie wie die eigene Tochter 

oder der eigene Enkel klingen. Das wiederum macht sie 

gefährlich, weil Betrüger das für ihre Abzocke nutzen.





https://youtu.be/g1Gf2MMJr80?feature=shared

Deep Fake?!

https://youtu.be/g1Gf2MMJr80?feature=shared


Starthilfe App
Senioren mit Smartphone App



https://www.lylu.de/

https://www.lylu.de/


Der assistive Maus-Adapter AMAneo hilft 
Menschen mit Handicap, Computer, iPhone, 
iPad und andere Tablets leichter zu bedienen 
oder eine Nutzung überhaupt erst möglich zu 
machen. Bei den Geräten mit Touchscreen wird 
die übliche Steuerung mit dem Finger durch die 
Maus ersetzt. Dieser Filter hilft beispielsweise 
Menschen mit Parkinson oder Essentiellem 
Tremor.



Meta = Facebook und Instagram umgehen mit einem 
Trick den Datenschutz 



Unterm RadarWege aus der digitalen 
Überwachung
Ob Cyberkriminielle, Onlineriesen oder 
Nachrichtendienste – sie alle machen Jagd 
auf die personenbezogenen Daten der 
Nutzerinnen und Nutzer. Denn die 
Kontrolle über diese Informationen ist im 
21. Jahrhundert ein wichtiges 
Machtinstrument. Die Doku stellt anhand 
konkreter Fallbeispiele 
Lösungsmöglichkeiten zum Schutz der 
Privatsphäre im Internet vor.

https://www.arte.tv/de/videos/100750-
000-F/unterm-radar/
Safer Internet Day: Mit diesen Tipps sind 
Sie online sicher

https://www.swr.de/swraktuell/rheinland-
pfalz/safer-internet-day-mit-diesen-tipps-
sicher-durchs-netz-100.html

https://www.arte.tv/de/videos/100750-000-F/unterm-radar/
https://www.arte.tv/de/videos/100750-000-F/unterm-radar/
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
https://www.swr.de/swraktuell/rheinland-pfalz/safer-internet-day-mit-diesen-tipps-sicher-durchs-netz-100.html
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Vielen Dank für Ihre Aufmerksamkeit!

Ria Hinken
Wintererstr. 7
79104 Freiburg 
e-mail@alterskompetenz.info
https://alterskompetenz.info
https://smartphone-sprechstunde.org

mailto:e-mail@alterskompetenz.info
https://alterskompetenz.info/
https://smartphone-sprechstunde.org/

